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1. Objetivo, alcance y usuarios

El objetivo del presente documento es definir reglas de acceso para diversos sistemas, equipos,
instalaciones e informacion en base a los requerimientos de negocios y de seguridad.

Este documento se aplica a todo el alcance del Sistema de Gestion de Seguridad de la Informacion
(SGS); es decir, a todos los sistemas, equipos, instalaciones e informacion utilizados dentro del
alcance del SGSI.

Los usuarios de este documento son todos los empleados de |[nombre dela organizacibn]|. f___,--'{r‘ ted [AES4]: Incluya el nombre de su organizacién. J

2. Documentos de referencia

e Norma ISO/IEC 27001, cldusulas A.5.15, A.5.16, A.5.17, A.5.18, A.8.2, A.8.3, A.84,A85Yy

AB.11
. [Pol'rtica de seguridad de la informaciéd i ted [AES5]: Puede encontrar una plantilla para este
i s : o 1 documento en la carpeta del Paguete Premium de documentos
e Declaracién de aplicabilidad 2 sobre IS0 27001 e IS0 22301 "05_Politicas_generales”,
e [Politica de clasificacion de la informacién] " commented [AES6]: Puede encontrar una plantilla para este
e [Declaracion de aceptacion de los documentos del SGSI doetmento B ls carpota el Paquete Pramitn de podimentos
[ pt ] : sobre IS0 27001 e 150 22301 "07_Aplicabllidad_de_los_controles”.
. |_[L|sta de requisitos legales, normativos, contractuales y de otra indole]| = tad JAES7]: Sino tione esta Lists, antonces aqui detalle
toda la legislacion y contratos que contengan requerimientos de
control de acceso.

3. Control de acceso

3.1. Introduccion

El principio basico del control de acceso es que el acceso a todos los sistemas, redes, servicios e
informacion esta prohibido salvo que sea expresamente permitido a usuarios individuales o a grupos

de usuarios.
- . p— -
- _— - - '_I Commented [AES8]: Eliminar si la Politica de clasificacion de la J
3.2. Perfil de usuario w "_I Commented [AES9]): Adaptar al sistema de identificacidn J

El perfil de usuario A tiene los siguientes derechos de acceso:

P\Jombre del slstema/red/servldd |  ——— * = | Commented [AES10]: Pueden ser especificados a nivel de todo

{c ted [AES11]: Especificar si incluyen derechos de
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Los siguientes cargos tienen derechos de acceso de acuerdo al Perfil de usuario A:

-

3.3.  Perfil de usuario B

e Commented [AES12]: Enumerar todos los cargos. También se

[

El perfil de usuario B tiene los siguientes derechos de acceso:

lCommented [AES13]: Es posible enumerar perfiles de usuario ]

P\Jombre del sistema / red / servicic.|| | - & -

Commented [AES14]: Pueden ser especificades a nivel de todo ]

| commented [AES15]: Especificar si incluyen derechos de ‘

Los siguientes cargos tienen derechos de acceso de acuerdo al Perfil de usuario B:

3.4. Gestion de privilegios

Los privilegios respecto de los perfiles de usuario mencionados anteriormente (concesion o
eliminacion de derechos de acceso) son asignados He la siguienteformd:

____,_.-«-'I Commented [AES16]: Eliminar este punto si el control A8.2 J

1 € ted [AES17]: Es posible reemplazar este cuadro con ‘

Nombre del sistema /red / e e e B ———
servicio / sector fisico o —
- W = e

|| Commented [AES18]: For correo electrénico, declsidn escrita,
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Al asignar privilegios, la persona responsable debe tener en cuenta los requerimientos de negocio y
de seguridad para el acceso (definidos en la evaluacion de riesgos),

3.5. |Revisiones periodicas de los derechos de acceso! ’[ Commented [AES19]: Eliminar este punto si el control A.5.18 J

g
Los propietarios de cada sistema y de las |nsta|ai:|0nes! para los cuales se requieren derechos de .{ (o ted [AES20]: Adaptar en caso que sea necesario. ]

acceso especiales deben, segun los siguientes intervalos, revisar si los derechos de acceso concedidos
se mantienen de acuerdo a los requerimientos de negocios y de seguridad:

Nombre del sistema / red / servicio / sector - - — | | Commented [AES21]; L frecuencia debe ser definida, tomando
fisico

- _,'[ Commented [AES22]: Se puede utilizar un formulario, un ]
3.6. Cambio de estado o finalizacién de un contrato ____..----[Commented [AES23]: Eliminar este punta si el control A.5.18 ]

Cuando se produce un cambio o finalizacién de empleo, el [cargo] debe informar inmediatamente a
la persona que autorizd los privilegios del empleado en cuestion.
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3.7. Implementacién técnica

La implementacién técnica de la asignacion o eliminacion de derechos de acceso la realizan las
siguientes personas:

Nombre del sistema / red / servicio / sector e e D B
fisico

Las personas detalladas en este cuadro no pueden asignar ni eliminar libremente los derechos de
acceso,

3.8. Autenticacién segura ,{ Commented [AES241]; Eliminar esta seccion si el control A8.5 ]

El [cargo] debe asegurarse de que se implemente un procedimiento de inicio de sesion seguro para
todos los dispositivos, sistemas y servicios.

3.9. Q_Gestiém de la clave del l.lsuariq ,_/[ Commented [AES25]: Eliminar este punto si la Politica de claves J

- - - . - - . - - - --'I Commented [AES26]: Adaptar estas reglas segin |os riesgos ]

e Alfirmar la Declaracion de aceptacion de los documentos del SGSI, los usuarios también 1 Commented [AES27]: Se pueden establecer reglas J
aceptan la obligacién de mantener sus claves en forma confidencial, como se establece en

este documento.

e (Cada usuario puede utilizar solamente su propio nombre de usuario asignado de forma
exclusiva.

e (Cada usuario debe tener la posibilidad de escoger su propia clave, en los casos corresponda.

- ’__,.----{ Commented [AES28]: Aqui se puede agregar mas informacion. ]

- Commented [AES29]: Esta es solo una recomendacién; puede

.
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e Siel usuario solicita una nueva clave, el sistema de gestion de claves debe determinarla

identidad del usuario [[indicar como].
¢ Elsistema de gestién de claves debe evitar la reutilizacién de las [especifique cuéntas]

ultimas claves anteriores.

4. Gestion de registros guardados en base a este documento

- - - -— - — — - —
—— - - — A | o —— —
[Registro de [carpeta de [cargo Los registros no pueden Los registros
asignacion de Intranet] responsable de | ser editados, solamente | son

privilegios (en la el [cargo] puede guardar | almacenados
formato implementacion | estos registros por el plazo
electronico, técnical deB aﬁosl___

mensaje de correo
electrénico)]

Solamente el [cargo] puede permitir a otros empleados el acceso a cualquiera de los documentos
mencionados precedentemente.

5. Validez y gestion de documentos

Este documento es valido hasta el [fecha].

H-I C ted [AES30]: Por ejemplo, enviando un correo

_‘[ Commented [AES31]: For ejemplo, tres claves anteriores.

___----'[ Commented [AES32]: For ejemplo, ingresando al sistema

| Commented [AES33]: Modifique estos registros para que

,‘[ Commented [AES34]: Modificar segln sea necesario.

_.,--*'"'[ Commented [AES35]: Modificar segtin sea necesario.

___{ Commented [AES36]: Esto es sélo una recomendacién; ajustar
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Al evaluar la efectividad y adecuacién de este documento, es necesario tener en cuenta los
siguientes criterios:

e Cantidad de incidentes relacionados con el acceso no autorizado a la informacion.
e Cambio de derechos de acceso demorados en caso de cambio o finalizacion de empleo o

contratos.

[cargo]

[nombre]

[firma]! = | o ted [AES37]: Sélo es necesario si el Procedimiento
para el control de documentos y registros establece que los
documentos en papel deben ser firmados.
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