[[Iogo dela Drganizacién]]

[nombre de la organizacion]

—1 € ted [AES1]: Para saber como completar este

documento, y ver ejemplos reales de lo que necesita escribir, vea

este tutorial en video: “How to Write the ISMS Policy According to
IS0 27001",

Para acceder al tutorial: en su bandeja de entrada, busque el correo
electrénico que recibic en el momento de lz compra. Alli, verd un
enlace y una contrasefia que le permitiran acceder al tutorial en
video,

| Commented [AES2]: Se deben completar todos los campos de

este documento que estén marcados con corchetes [,

Commented [AES3]: Este articulo le ayudaré 2 entender el
contenido de la Politica de seguridad de la informacian:

‘What is the IS0 27001 Information Security Policy, and how can you
write It yourself?

https.//advisera.com/27001academy/blog/2016/05/30/what-
k:ddigo:| should-you-write-in-your-information-security- policy-according-to-
Is0-27001/
Version:

Fecha de la version:

| Commented [AES4]: Si necesita un documento gue proporcione

reglas detalladas para la seguridad de la informacion, utilice la
plantilla de Peolitica de seguridad de Tl incluida en el Paguete
Premium de documentos sobre |50 27001 e 150 22301 en |a carpeta

"09_Anexo_A_de_|S0_27001_Controles_de_seguridad".
\

Creado por:

Aprobado por:

Nivel de confidencialidad:

Commented [AESS]: Este articulo le ayudara a comprender el
objetiva de la Politica de seguridad de la informacion:

Politica de Seguridad de la Informacién: (qué nivel de detalle
deberia tener?
https://advisera.com/27001academy/es/blog/2010/05/26 /politica-
de-seguridad-de-la-informacion-gue-nivel-de-detalle-deberia-tener

©2023 Esta plantilla puede ser utilizada por los clientes de Advisera Expert Solutions Ltd, www.advisera.com de acuerdo al contrato de

licencia.

C ted [AESG]: El sistema de codificacion del documento
debe coincidir con el sistema actual de codificacidn de documentos
de la organizacicn. En el caso que no exista ese sistema, se puede
eliminar esta linez.
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1. Objetivo, alcance y usuarios

El propésito de esta Politica de alto nivel es definir el objetivo, direccion, principios y reglas basicas
para la gestion de la seguridad de la informacion.

Esta Politica se aplica a todo el Sistema de Gestion de Seguridad de la Informacion (SGSI), seglin se
define en el Documento sobre el alcance del SGSI.

Los usuarios de este documento son todos los empleados de |[n0mbre dela organizacién][, como

_____.---‘[ Commented [AES7]: Incluya el nombre de su organizacién, ]

también terceros externos a la organizacion.

2. Documentos de referencia

e Norma ISO/IEC 27001, clusulas 5.2, 5.3,6.2, 7.4 y A.6.3

. [Documento sobre el alcance del SGSI|

. [Metodologia de evaluacion y tratamiento de riesgos!

¢ [Declaracién de aplicabilidad

Commented [AES8]: Puede encontrar una plantilla para este
documento en la carpeta del Paguete Premium de documentos
sobre IS0 27001 e IS0 22301 "04_Alcance del_SGSI°.

~c ted [AES9]: Fuede encontrar una plantilla para este

. [Lista de requisitos legales, normativos, contractuales y de otra indolej

documento en la carpeta del Paguete Fremium de documentos
sobre IS0 27001 e 1SO 22301
"06_Evaluacion_y_tratamiento_de_rlesgos”.

‘| Commented [AES10]: Puede encontrar una plantilla para este

s [[Otros documentos internos]
e [Politica de continuidad de negocio]
. [[Proced imiento para gestion de incidentes]]

3. Terminologia basica sobre seguridad de la informacion

Confidencialidad: caracteristica de la informacion por la cual solo esta disponible para personas o
sistemas autorizados.

Integridad: caracteristica de la informacion por la cual solo que es modificada por personas o
sistemas autorizados y de una forma permitida.

4. Gestion de la seguridad de la informacion

4.1. Objetivos y medicion

documento en la carpeta del Paguete Fremium de documentos
sobre 150 27001 e 150 22301 "07_Aplicabllidad_de_los_controles”.

A
Commented [AES11]: Puede encontrar una plantilla para este

sobre IS0 27001 e IS0 22301 "03_ldentificacion_de_requisitos”.

documento en la carpeta del Paquete Premium de documentos

{ commented [AES12]): Enumerar otros documentos internos de

de rlesgos, etc,

la organizacion relacionados con esta Politica; por ejemplo, plan de
desarrollo estratégico, plan de negocios, documento sobre gestién

| commented [AES13]: Puede encontrar una plantilla para este

documento en la carpeta del Paguete Fremium de documentos
sobre IS0 27001 e IS0 22301
"10_Documentos_basicos_de_continuidad_del_negocio_|SO_22301

Commented [AES14]: Puede encontrar una plantilla para este
documento en la carpeta del Faguete de Documentos sobre (S0
27001 "09_Anexo_A_Controles_de_seguridad”.
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[nombre de la organizacion] [nivel de confidencialidad]

Los objetivos generales para el sistema de gestion de seguridad de la informacion son los siguientes:

|

El [cargo] es el responsable de revisar estos objetivos generales del SGSI y de
establecer nuevos.

Todos los objetivos deben ser revisados al menos una vez al afiol

El [cargo] es el
responsable de definir el método para medir el cumplimiento de los objetivos; la medicion se

realizara al menos al menos una vez al afio y el [cargo] analizara y evaluara los resultados y los
reportara a [alta direccion] como material para la revision por la direccion.

4.2. Requisitos para la seguridad de la informacién

Esta Politica, y todo el SGSI, deben cumplir los requisitos legales y normativos importantes parala
organizacion en el ambito de la beguridad de la informacian, como también con las obligaciones

-| Commented [AES15]: Si es necesario, modificar y/o agregar

otros objetivos como: cumplimiento de normas o leyes, cantidad de
Incldentes, satisfaccidn del usuario, ete,

3 Commented [AES16]: Fara obtener m4s informacién sobre la

alineacicn entre 150 27001 y el negocio, vea este articulo:

—

{ commented [AES17]: Para obtener informacicn sobre la

importancia de los objetivos de control, vea este articulo:

Commented [AES18]: Por ejemplo, los objetivos para los

[ Commented [AES19]: Evaluar si la frecuencia es adecuada.

\ [ Commented [AES20]: Incluya el nombre de su organizacién.

C ted [AES21]: Puede encontrar una plantilla para este

contractuales.

4.3. Controles de seguridad de la informacién

El proceso de escoger los controles (proteccion) esta definido en la Metodologia de evaluaciony
tratamiento de riesgos.

4.4. [Continuidad de negocio|

La gestion de la continuidad de negocio esta reglamentada en la Politica de continuidad de negocio.

4.5.

L}

Responsabilidades

Las responsabilidades para el SGSI son las siguientes:

. |_EI [cargo]| es el responsable de garantizar que el SGSI sea implementado y mantenido de

acuerdo con esta Politica y de garantizar que todos los recursos necesarios estén disponibles.
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| Commented [AES22]: Enumerar también otras dreas que estén

__1 Commented [AES23]: Eliminar esta seccidn si no se

Commented [AES24]: Para obtener una mejor comprensién de
las responsabilidades de |a alta direccion, vea este articulo:

‘[ Commented [AES25]: Miembro de |a alta direccicn.

Commented [AES26]: Una o varlas personas. Las




[nombre de la organizacion] [nivel de confidencialidad]

una modificacién significativa; y debe elaborar actas de dichas reuniones. El objetivo de las

verificaciones por parte de la direccion es establecer la conveniencia, adecuacién y eficacia

del SGSIJ - ‘[ Commented [AES28]: Estos son obligatorios segdn 150 27001; ]
. |_EI [cargo] implementara programas de formacion y concienciacion de empleados sobre

seguridad de la informacion.

e la[alta direccién]| debe revisar el SGSI al menos una vez por afio o cada vez que se produzca 1€ ted [AES27]: Este debe ser el organisme directivo w

- S—— . —— - -
- - —— gy — - - - = ,{ Commented [AES29]: O hacer referencia al Procedimlento para ]
- - - B : "
‘| Commented [AES30]: Se pueden designar varias personas ]
- —— - - | Commented [AES31]: Esta formacion le ayudard a capacitar a

— s em

4.6. Comunicacion de la Politica Commented [AES32]: Estos son recomendados; puede ‘

El [cargo] debe asegurarse de que todos los empleados de [nombre dela organizacién]l,ﬁjmo
también los participantes externos correspondientes, estén familiarizados con esta Politica. [Cummented LAERAN: e 8 ONESN A% S oD ]

5. Apoyo paralaimplementacion del SGSI

A través del presente, el [cargo u organismo directivo supremo dentro del alcance del SGSI] declara
que en la implementacion y mejora continua del SGSI se contara con el apoyo de los

_—1 Commented [AES34]: Para obtener una mejor comprensién de
la provision de recursos, vea este articulo:

6. Validez y gestion de documentos

Este documento es valido hasta el [fecha].

___‘[ Commented [AES35]: Esto es sélo una recomendacidn; ajustar

Al evaluar la efectividad y adecuacion de este documento, es necesario tener en cuenta los
siguientes criterios:

e Cantidad de empleados y participantes externos que cumplen un rol en el SGSI pero que no
estan familiarizados con el presente documento.

e No cumplimiento del SGSI con las leyes y normas, las obligaciones contractuales y con los
demas documentos internos de la organizacion.
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[cargo]| = | ted [AES36]: La Politica de seguridad de la

[nombre]

[firma]l | Commented [AES37]: Sélo es necesario si el Procedim ento
para el control de documentos y registros establece que los
documentos en papel deben ser firmados.
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