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ted [AES1]: Para saber como completar este
documento, y ver ejemplos reales de lo que necesita escribir, vea

este tutorlal en video: "How to Define and Document the ISMS
Scope According to 150 270017,

Para acceder al tutorial: en su bandeja de entrada, busque el correo
electrénico que recibic en el momento de lz compra. Alli, vers un
enlace y una contrasefia que le permitiran acceder al tutorial en
video,
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ted [AES2]: se deben completar todos los campos de
este documento que estén marcados con corchetes [,

Commented [AES3]: Fara conocer cdmo definir el alcance, lea
los sigulentes articulos:

* How to define the ISMS scope

https://advisera.com/27001academy/knowledgebase/how-to-
define-the-isms-scope/

# Problemas para definir el alcance de la norma IS0 27001

https://advisera.com/27001academy/es/blog/2010/06/29/oroble

» Defining the ISMS scope If the servers are in the cloud
https:/{advisera.com/27001academy/bl 017/05/22/defining-
—if-

Use esta herramienta "Tool for defining the 1S0 27001 ISMS scope”
para ayudarlo a definir el alcance del 5G5I:
| 2 Viser nsk; = -

Commented [AES4]: El sistema de codificacion del documento

debe coincidir con el sistema actual de codificacion de documentos
de la organizacion. En el caso que no exista ese sistema, se puede
eliminar esta linea.
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1. Objetivo, alcance y usuarios

El objetivo de este documento es definir claramente los limites del Sistema de Gestion de Seguridad
de la Informacién (SGSI) en [nombre dela 0rganizacic’:-n]|.

.-‘[ Commented [AES5]: Incluya el nombre de su organizacién, ]

Este documento se aplica a toda la documentacién y actividades dentro del SGSI.

Los usuarios de este documento son los miembros de la direccion de [nombre de la organizacion], los

‘___,{ C ted [AES6]: Incluya el nombre de su organizacion. ]

miembros del equipo del proyecto que implementa el SGSI v[t'rtulos de trabajo de los empleados]. =

2. Documentos de referencia

e Norma ISO/IEC 27001, cldusula 4.3

. |_[Docurnento del Plan del proyecto para la implementacién de la norma 1SO 27001]

. [[Lista de requisitos legales, normativos, contractuales y de otra indole]|

3. Definicion del alcance del SGSI

La organizacién necesita definir los limites del SGSI para decidir qué informacion quiere proteger.
Este tipo de informacién debera ser protegida independientemente de si ademas es almacenada,
procesada o transferida dentro o fuera del alcance del SGSI.

Tomando en cuenta los requisitos legales, normativos, contractuales y de otra indole, el alcance del
SGS| se define de acuerdo a los siguientes aspectos:

3.1. Procesos y servicios

3.2. Unidades organizativas

[Especificar las E_unidades 0rganizativas| que estan incluidas dentro del alcance y ||:dm0 sesepa rarﬂ de

las unidades que estan fuera del alcance]

3.3. Ubicaciones

3.4. Redes e infraestructura de TI

[Especificar las redes| e infraestructuras de Tl relacionadas que estén incluidas dentro del alcance y
koémo se separan| de las redes que estan fuera del alcance]

_,-f'i Commented [AES7]: Proporcione los titulos de trabajo de todos J

los demas empleados que deben tener acceso a este documento.

Commented [AES8]: Incluir este punto si existe un Plan del
proyecto.

documento en la carpeta del Pagquete Premium de documentos
sobre 150 27001 e 150 22301 "03_ldentficacion_de_requisitos".

“ Commented [AES9]: Puede encontrar una plantilla para este ‘

| Commented [AES10]: Al realizar esto, debe tener en cuenta las
interfaces y dependencias, como se explica en estos articulos:

—— T W T - ona

Commented [ﬁ.ESll] Por ej., departamento de recursos

Commented [AES12]: Por ej., paredes, puertas, etc.

Commented [AES13]: For )., sede en |a calle xyz, subsidiaria A

separadao, etc

Commented [AES15]: For ej., Intranet de recursos humanos,

Commented [AES16]: Servidores clister 123, gabinete de

| |
f )
<}Commcntﬁd [AES14]: Por ej., paredes, puertas, edificio }
A |
1 |
— )

C ted [AES17]: Forej., cortafuegos
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3.5. Exclusiones del alcance

Los siguientes elementos no estan incluidos en el alcance: [especificar elementos o recursos
puntuales de la organizacién que seran excluidos especificamente del alcance.]

4. Validez y gestion de documentos

Este documento es valido hasta el [fecha].

_____..—-'[ Commented [AES18]: Esto es sélo una recomendacidn; ajustar

Al evaluar la efectividad y adecuacion de este documento, es necesario tener en cuenta los
siguientes criterios:

e Cantidad de incidentes que surgen por la definiciéon poco clara del alcance del SGSI.

[cargo]

[nombre]

[firma]i | Commented [AES19]: Solo es neceszrio si el Procedimiento
para el control de documentos y registros establece que los
documentos en papel deben ser firmados.
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