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Nota: A documentacdo deve preferencialmente ser implementada na ordem em que esta listada
aqui. A ordem de implementag¢do da documentagdo relativa ao Anexo A esta definida no Plano de
tratamento de riscos.

o , Obrigatorio de
Cadigo Clausulas relevantes &

do doc. Nome do documento Ep—— T ) (T

I1SO 27001

1 o1 Procedimento de c.:ontrole de 7.5: A5.33
documentos e registros

2 02 Plano do projeto

Procedimento para identificacdo de

L 4.2;A5.31
requisitos

Anexo 1 — Lista de obrigagdes legais,

regulamentares, contratuais e outras 4.2, A-5.29; A-5.31 \/*

4 03.1

5 04 Documento sobre o escopo do SGSI 4.3 J

5.2; 5.3**;6.2; 7.4;
A.6.3

<

6 05 Politica de seguranga da informacao

Metodologia de avaliagdo e . o .
7 06 | o e ricos 6.1.2;6.1.3;8.2; 8.3 v
3 06.1 Anexo 1 —Tabela de avaliagdo de 6.1.2:82 \/
riscos
9 06.2 Anexo 2 —Tabela de tratamento de 6.13;83 \/
riscos
Anexo 3 — Relatério de avaliagdo e i
10 06.3 tratamento de riscos 8.2,83 J
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Cadigo
do doc.

Nome do documento

Clausulas relevantes
na ISO 27001

Obrigatério de
acordo com a
1SO 27001

11 07 Declaragdo de aplicabilidade 6.1.3d) J
12 08 Plano de tratamento de riscos 6.1.3;6.2;7.1;8.3;9.1 J
A.5.9; A5.10; A.5.11;
A.5.14; A.5.17; A.5.32;
. A6.7; A7.7; A7.9;
13 09.01 Politica de seguranca de Tl A7.10; A8.1: AB.T: v’,*
A.8.10; A.8.12; A.8.13;
A.8.19; A.8.23
Politica de mesa limpa e tela limpa
14 09.02 .(Nota: Esta Politica pode ser N A7.7:A8.1
implementada como parte da Politica
de seguranca de Tl)
Politica de dispositivo mével,
teletrabalho e trabalho em home
15 09.03 office (Nota: Esta Politica pode ser A.6.7; A.7.9;A8.1
implementada como parte da Politica
de seguranca de Tl)
Politica de traga seu préprio
1 . . .. .5.14; A.6.7; A.8.1
6 09.04 dispositivo (BYOD) AS14A6.7,A8
17 09.05 I?roced|metnos para trabalho em A7.4;A7.6
areas seguras
A.5.9; A.5.10; A.5.12;
18 09.06 Polltlca d:a classificagdo da A.5.13; A.5.14; A.7.10; .
informacado A.8.3; A.8.5; A.8.11;
A.8.12
19 09.07 | Inventdrio de ativos A5.9 *
A.5.7; A.5.14; A.5.37;
A.7.10; A.7.14; A.8.4;
A.8.6; A.8.7; A.8.8;
Procedimentos de seguranca para o A.8.9; A.8.10; A.8.12;
20 09.08 departamento de Tl A.8.13; A.8.15; A.8.16; ¢*
A.8.17; A.8.18; A.8.20;
A.8.21; A.8.22; A.8.23;
A.8.31; A.8.32
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Clausulas relevantes

Obrigatério de
acordo com a

na ISO 27001 1SO 27001
Politica de gestao de mudancas
(Nota: Esta Politica pode ser
21 09.09 | implementada como parte dos A.8.32
Procedimentos de seguranca para o
departamento de TI)
Politica de cdpias de seguranca
(Nota: Esta Politica pode ser
22 09.10 | implementada como parte dos A.8.13
Procedimentos de seguranca para o
departamento de Tl)
Politica de transferéncia de
informacdes (Nota: Esta Politica pode
23 09.11 | ser implementada como parte dos A5.14
Procedimentos de seguranga para o
departamento de TI)
Politica de descarte e destruicdo
(Nota: Esta Politica pode ser
24 09.12 implementada como parte dos A.7.10; A.7.14; A.8.10
Procedimentos de seguranga para o
departamento de TI)
25 09.13 Politica para o uso de criptografia A.5.31; A.8.24
A.5.15; A.5.16; A.5.17;
26 09.14 Politica de controle de acesso A.5.18; A.8.2; A.8.3;
A.8.4; A.8.5; A.8.11
Politica de senhas (Nota: Esta Politica
27 09.15 pode ser implementada como parte A.5.16; A.5.17; A.5.18
da Politica de controle de acesso)
A.5.33; A.8.11; A.8.25;
. . A.8.26; A.8.27; A.8.28; V4
28 09.16 Politica de desenvolvimento seguro A.8.29: A.8.30; A.8.31: W o*
A.8.32; A.8.33
29 | 0917 |Anexol-Especificagiodos ) g0
requisitos do sistema de informacao
A.5.7; A.5.11; A5.19;
-, A.5.20; A.5.21; A.5.22;
30 09.18 Politica de segurancga do fornecedor A5.23: A6.1: AG.2;
A.6.3; A.8.30
Clausulas de seguranca para A.5.20; A.5.21; A.6.2;
31 09.19 .
fornecedores e parceiros A.6.6; A.8.30
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Obrigatério de
Nome do documento acordo com a

Clausulas relevantes

na ISO 27001 1SO 27001

7.4; A.5.7; A.5.24;

32 | 09.20 iPn rgzz:'t”:”m de gestdo de A.5.25; A.5.26; A.5.27; v
A.5.28; A.6.4; A.6.8
33 09.21 | Anexo 1 — Registro de incidentes A.5.27

34 09.22 | Plano de recuperacdo de desastre 7:4; A.5.29; A.5.30;

A.8.14
.5.20; A.6.2; A.6.5;
35 09.23 | Declaragdo de confidencialidade 2 2 60’ A6.2;A8.5; V’*
36 09.24 Declaragdo de aceitagdo da A6.2

documentagdo do SGSI

37 | 10 | Panodetreinamentoe 7.2;7.3;7.4;A6.3 v
conscientizagao

38 11 Procedimento de auditoria interna 9.2; A.5.30; A.5.35;
A.8.34
Anexo 1 — Programa anual de
11.1 o 2
39 auditoria interna ? ‘/
40 112 Anexo 2 — Relatério de auditoria 9.2 v,
interna
a1 113 Anexo 3 — Checklist de auditoria 9.2
interna

42 12.1 Relatério de medigdo 6.2;9.1

ANAN

43 12.2 Minuta da analise critica pela dire¢do | 9.3

44 13 Procedimento de a¢do corretiva 10.1; A.5.27
45 13.1 Anexo‘l — Formulario de agao 10.1;10.2 V’
corretiva

* Os documentos listados sdo obrigatdrios somente se os controles correspondentes forem
identificados como aplicaveis na Declaragdo de aplicabilidade.
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** As funcgdes e responsabilidades gerais estdo descritas na Politica de seguranga da informacao,
enquanto as fungdes e responsabilidades detalhadas sdo especificadas em cada documento deste Kit
de documentagao.
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