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Pakiet Dokumentacji Premium dla ISO 27001 oraz ISO 22301

Uwaga: Wdrazanie dokumentacji powinno w miare mozliwosci by¢ realizowane w kolejnosci podanej

ponizej. Kolejnos¢ wdrazania dokumentacji zwigzanej z Aneksem A jest okreslona w Planie

postepowania z ryzykiem. Dokumentacja zwigzana z zarzgdzaniem ciggtoscig dziatania (Nr 8. A.17 w

pakiecie) jest wdrazana w kolejnosci podanej ponizej. Nalezy zwrdcié¢ uwage, ze nie wszystkie

dokumenty zawarte w Pakiecie Dokumentacji Premium dla ISO 27001 oraz ISO 22301 s3

obowigzkowe — mozna podjac decyzje o ich zastosowaniu w zaleznosci od wielkosci i stopnia

ztozonosci organizacji.

Numer | Nazwa dokumentu Odnosne sekcje | Obowigzkowy | Obowigzkowy | Obowigzkowy
w norm zgodnie z ISO | zgodnie z ISO | zgodnie z BS
pakiecie 27001 22301 25999-2
0. Procedura ISO/IEC 27001
zarzadzania 7.5
dokumentami i SO 22301 7.5 4
rejestrami BS 25999-2 )
3.4.2,3.4.3
1. Plan projektu
2. Procedura ISO/IEC 27001
identyfikacji 4.2 oraz
wymagan A.18.1.1
SO 22301 4.2
2.1. Zatgcznik — Lista ISO/IEC 27001
wymagan prawnych, | 4.2 oraz . »
*
branzowych, A.18.1.1 - v
umownych i innych SO 22301 4.2
3. Zakres SZBI ISO/IEC 27001 »
4.3 N
4. Polityka ISO/IEC 27001
bezpieczenstwa 5.2 0raz5.3 4

informacji
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Numer | Nazwa dokumentu Odnosne sekcje | Obowigzkowy | Obowigzkowy | Obowigzkowy
w norm zgodnie z ISO | zgodnie z ISO | zgodnie z BS
pakiecie 27001 22301 25999-2
5. Metodyka ISO/IEC 27001
szacowania i 6.1.2,6.1.3,
postepowania z 8.2,0raz 8.3
ryzykiem IS0 22301 V4 V4 V4
8.2.1,8.2.3
BS 25999-2
41.2.1
5.1. Zatacznik 1 —Tabela ISO/IEC 27001
szacowania ryzyka 6.1.2 oraz 8.2
IS0 22301 8.2.3 /
BS 25999-2
4.1.2
5.2. Zatacznik 2 — Tabela ISO/IEC 27001
postepowania z 6.1.3 oraz 8.3
ryzykiem 1SO 22301 8.3.3 /
BS 25999-2
41.3.1
5.3. Zatacznik 3 —Raport z | ISO/IEC 27001
szacowania i 8.2 0oraz 8.3 »
postepowania z v
ryzykiem
6. Deklaracja ISO/IEC 27001 »
stosowania 6.1.3d) v
7. Plan postepowaniaz | ISO/IEC 27001
ryzykiem 6.1.3, 6.2 oraz v 4
8.3
8. (Aneks A —
zabezpieczenia)
8. Polityka uzytkowania | ISO/IEC 27001
A.6 wtasnych urzadzen A.6.2.1,A6.2.2,
elektronicznych A13.2.1

(Polityka BYOD)
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Numer | Nazwa dokumentu Odnosne sekcje | Obowigzkowy | Obowigzkowy | Obowigzkowy
w norm zgodnie z ISO | zgodnie z ISO | zgodnie z BS
pakiecie 27001 22301 25999-2
8. Polityka uzytkowania | ISO/IEC 27001
A.6 urzadzen mobilnychi | A.6.2 A.11.2.6
telepracy
8. Zobowigzanie do ISO/IEC 27001
A7 zachowania A7.1.2, /.
poufnosci A.13.2.4, N
A.15.1.2
8. Zobowigzanie do ISO/IEC 27001
A7 stosowania polityk i A7.1.2 v &
procedur SZBI
8. Inwentaryzacja ISO/IEC 27001 »
A8 aktywow A.8.1.1,A.8.1.2 il
8. Polityka ISO/IEC 27001
A.8 akceptowalnego A.6.2.1,A6.2.2,
uzytkowania A.8.1.2,A.8.1.3,
A.8.1.4,A.9.3.1,
A.11.2.5,
A.11.2.6,
A.11.2.8, V
A.11.2.9, v
A12.2.1,
A.12.3.1,
A.12.5.1,
A.12.6.2,
A.13.2.3,
A.18.1.2
8. Polityka klasyfikacji ISO/IEC 27001
A8 informacji A.8.2.1,A.8.2.2,
A.8.2.3,A.8.3.1,
A.8.3.3,A9.4.1,
A.13.2.3
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Numer | Nazwa dokumentu Odnosne sekcje | Obowigzkowy | Obowigzkowy | Obowigzkowy
w norm zgodnie z ISO | zgodnie z ISO | zgodnie z BS
pakiecie 27001 22301 25999-2
8. Polityka kontroli ISO/IEC 27001
A.9 dostepu A9.1.1,A9.1.2,
A.9.2.1,A.9.2.2,
A.9.2.3,A.9.2.4, 7+
A.9.2.5,A.9.2.6,
A9.3.1,A9.4.1,
A9.43
8. Polityka zarzadzania ISO/IEC 27001
A9 hastami (Uwaga: A9.2.1,A9.2.2,
moze by¢ czescia A9.2.4,A9.3.1,
Polityki kontroli A9.4.3
dostepu)
8. Polityka stosowania ISO/IEC 27001
A.10 zabezpieczen A.10.1.1,
kryptograficznych A.10.1.2,
A.18.1.5
8. Polityka czystego ISO/IEC 27001
A1l biurka i czystego A.11.2.8,
ekranu (Uwaga: A11.29
moze by¢ czescig
Polityki
akceptowalnego
uzytkowania)
8. Polityka usuwania i ISO/IEC 27001
A1l niszczenia informacji | A.8.3.2,
(Uwaga: moze by¢ A11.2.7
czescig Procedur
operacyjnych dla
systemow
teleinformatycznych)
8. Procedury pracy w ISO/IEC 27001
A1l strefach A.11.1.5

bezpieczenstwa

wersja 3.1, 2015-10-12

Strona41z12




—)
%—(gghemy)

Numer | Nazwa dokumentu Odnosne sekcje | Obowigzkowy | Obowigzkowy | Obowigzkowy
w norm zgodnie z ISO | zgodnie z ISO | zgodnie z BS
pakiecie 27001 22301 25999-2
8. Procedury ISO/IEC 27001
A12 operacyjne dla A.8.3.2,
systemoéw A11.2.7,
teleinformatycznych | A.12.1.1,
A.12.1.2,
A.12.3.1,
A.12.4.1, 7+
A.12.4.3,
A.13.1.1,
A.13.1.2,
A.13.2.1,
A.13.2.2,
A.14.2.4
8. Polityka zarzgdzania | ISO/IEC 27001
A.12 zmianami (Uwaga: A.12.1.2,
moze byc czescia A14.2.4
Procedur
operacyjnych dla
systemow
teleinformatycznych)
8. Polityka zarzadzania ISO/IEC 27001
A.l12 kopiami zapasowymi | A.12.3.1
(Uwaga: moze by¢
czescig Procedur
operacyjnych dla
systemow
teleinformatycznych)
8. Polityka ISO/IEC 27001
A.13 przekazywania A.13.2.1,
informacji (Uwaga: A.13.2.2

moze by¢ czescig
Procedur
operacyjnych dla
systemow
teleinformatycznych)
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Numer | Nazwa dokumentu Odnosne sekcje | Obowigzkowy | Obowigzkowy | Obowigzkowy
w norm zgodnie z ISO | zgodnie z ISO | zgodnie z BS
pakiecie 27001 22301 25999-2
8. Polityka ISO/IEC
Al14 bezpiecznego A14.1.2,
rozwoju systemow A.14.1.3,
A.14.2.1,
A.14.2.2,
A.14.2.5, e
A.14.2.6,
A.14.2.7,
A.14.2.8,
A.14.2.9,
A.14.3.1
8. Zatgcznik — ISO/IEC 27001
Al4 Specyfikacja A14.1.1
wymagan dla 9
systemu v
przetwarzania
informacji
8. Polityka ISO/IEC 27001
A.15 bezpieczenstwa A7.1.1,A7.1.2,
dotyczaca A.7.2.2,A.8.1.4,
dostawcow A.14.2.7,
A.15.1.1,
A.15.1.2,
A.15.1.3,
A.15.2.1,
A.15.2.2
8. Zatacznik — Klauzule ISO/IEC 27001
A.15 bezpieczenstwa dla A7.1.2,
dostawcow i A.14.2.7, V £
partneréw A.15.1.2,
A.15.1.3
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Numer | Nazwa dokumentu Odnosne sekcje | Obowigzkowy | Obowigzkowy | Obowigzkowy
w norm zgodnie z ISO | zgodnie z ISO | zgodnie z BS
pakiecie 27001 22301 25999-2
8. Procedura ISO/IEC 27001
A.16 zarzadzania A.7.2.3,
incydentami A.16.1.1,
A.6.1.2,
A.16.1.3, e
A.16.1.4,
A.16.1.5,
A.16.1.6,
A.16.1.7
8. Zatgcznik — Dziennik ISO/IEC 27001
A.16 incydentow A.16.1.6
8. Polityka ciggtosci SO 22301 4.1,
A.17 dziatania 4.3,5.3,6.2,
1. 9.1.1
BS 25999-2 » P
3.2.1,3.2.2, v v
3.2.3
ISO/IEC 27001
A.17.1.1
8. Metodyka analizy ISO 22301
A.17 wptywu na 8.2.1,8.2.2
2. dziatalnos¢ BS 25999-2 »
4.1.1 v
ISO/IEC 27001
A.17.1.1
8. Zatgcznik — ISO 22301
A.17 Kwestionariusz 8.2.1,8.2.2
2.1. analizy wptywu na BS 25999-2 » »
dziatalnos¢ 41.1 v v
ISO/IEC 27001
A.17.1.1
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Numer | Nazwa dokumentu Odnosne sekcje | Obowigzkowy | Obowigzkowy | Obowigzkowy

w norm zgodnie z ISO | zgodnie z ISO | zgodnie z BS

pakiecie 27001 22301 25999-2

8. Strategia ciggtosci ISO 22301 8.3,

A.17 dziatania 8.4.2

3. BS 25999-2 4.2 » P
ISO/IEC 27001 N -
A.17.1.1,
A.17.2.1

8. Zatacznik 1 — Lista ISO 22301 8.2.2

A.17 dziatan BS 25999-2

3.1. 4.1.1.2 / V4
ISO/IEC 27001
A.17.1.1

8. Zatacznik 2 - ISO 22301 8.2.2

A.17 Priorytety BS 25999-2

3.2. odtwarzania dziatan | 4.1.1.2 v / v /
ISO/IEC 27001
A.17.1.1

8. Zatacznik 3 — ISO 22301 8.2.2

A17 Docelowe okresy BS 25999-2

3.3. odtworzenia dziatann | 4.1.1.2 / V4
ISO/IEC 27001
A.17.1.1

8. Zatacznik 4 — ISO 22301 8.5

A.17 Przyktadowe BS 25999-2

3.4. scenariusze 4.1.2.2 v 4

incydentéw ISO/IEC 27001

A.17.1.1

8. Zatacznik 5 - Plan SO 22301 6.2

A.17 przygotowan do BS 25999-2 » »

3.5. zachowania ciggtosci | 3.2.3.1 v v

dziatania
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Numer | Nazwa dokumentu Odnosne sekcje | Obowigzkowy | Obowigzkowy | Obowigzkowy

w norm zgodnie z ISO | zgodnie z ISO | zgodnie z BS

pakiecie 27001 22301 25999-2

8. Zatgcznik 6 — SO 22301 8.3

A.l7 Strategia BS 25999-2 4.2

3.6. odtwarzania dziatari | 1SO/IEC 27001 V4 V4
A.17.1.1,
A.17.2.1

8. Plan zapewnienia SO 22301 8.4

A.17 ciggtosci dziatania BS 25999-2 4.3 P P

4, ISO/IEC 27001 N -
A.17.1.2

8. Zatgcznik 1 —Plan ISO 22301

A.17 reagowania na 8.4.3,8.4.4

4.1. incydenty BS 25999-2 » »
4.3.2 ’ v
ISO/IEC 27001
A.17.1.2

8. Zatacznik 2 — ISO 22301 8.4.3

A.17 Dziennik incydentéw | BS 25999-2

4.2. 43.2 / /
ISO/IEC 27001
A17.1.3

8. Zatgcznik 3 — Lista SO 22301 8.4.4

A.17 obiektéw stuzacych BS 25999-2

4.3 zachowaniu ciggtosci | 4.3.3 v / v /

dziatania ISO/IEC 27001

A.17.1.2

8. Zatgcznik 4 — Plan ISO 22301 8.3.2

A.l7 transportu BS 25999-2

4.4. 433 / V4
ISO/IEC 27001
A.17.1.2
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Numer | Nazwa dokumentu Odnosne sekcje | Obowigzkowy | Obowigzkowy | Obowigzkowy

w norm zgodnie z ISO | zgodnie z ISO | zgodnie z BS

pakiecie 27001 22301 25999-2

8. Zatgcznik 5 - SO 22301 8.4.3

A17 Kluczowe kontakty BS 25999-2

4.5. 4.3.3 V4 V4
ISO/IEC 27001
A.17.1.2

8. Zatgcznik 6 — Plan ISO 22301 8.4.5

A17 odtworzenia po BS 25999-2

4.6. katastrofie 4.33 e / /
ISO/IEC 27001
A.17.1.2

8. Zatgcznik 7 — Plan ISO 22301 8.4.5

A.17 odtworzenia dziatarn | BS 25999-2

4.7. 43.3 / /
ISO/IEC 27001
A.17.1.2

8. Plan ¢wiczen i testéw | 1SO 22301 8.5

A.17 BS 25999-2

5.1. 4.4.2 /
ISO/IEC 27001
A17.1.3

8. Zatgcznik — Formularz | 1SO 22301 8.5

A.17 — Raport z ¢wiczen i BS 25999-2

5.2. testow 4.4.2.2 / V4
ISO/IEC 27001
A.17.1.3

8. Plan obstugi i SO 22301 9.1.2

A.17 przegladéw BCMS BS 25999-2

5.3. 4.4.3 V4
ISO/IEC 27001
A17.1.3
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Numer | Nazwa dokumentu Odnosne sekcje | Obowigzkowy | Obowigzkowy | Obowigzkowy
w norm zgodnie z ISO | zgodnie z ISO | zgodnie z BS
pakiecie 27001 22301 25999-2
8. Formularz przegladu | ISO 22301 9.1.2
A17 po incydencie BS 25999-2
5.4. 4434 » »
ISO/IEC 27001 N ?
A.17.1.3,
A.16.1.6
9. Plan szkolenia i ISO 22301 7.2,
uswiadamiania 7.3
BS 25999-2 » P ’
3.24,33 N v v
ISO/IEC 27001
7.2,7.3
10. Procedura audytu ISO/IEC 27001
wewnetrznego sekcja 9.2 »
ISO 22301 9.2 '
BS 25999-2 5.1
10.1. Zatacznik 1 —Roczny | ISO/IEC 27001
program audytu sekcja 9.2 » » »
wewnetrznego 1SO 22301 9.2 N N v
BS 25999-2 5.1
10.2. Zatacznik 2 — Raport z | ISO/IEC 27001
audytu sekcja 9.2 » » »
wewnetrznego 1SO 22301 9.2 - N -
BS 25999-2 5.1
10.3. Zatgcznik 3 — Lista ISO/IEC 27001
kontrolna audytu sekcja 9.2
wewnetrznego ISO 22301
sekcja 9.2
11. Protokdt z przegladu | ISO/IEC 27001

dokonanego przez
kierownictwo

sekcja 9.3
ISO 22301 9.3
BS 25999-2 5.2
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Numer | Nazwa dokumentu Odnosne sekcje | Obowigzkowy | Obowigzkowy | Obowigzkowy
w norm zgodnie z ISO | zgodnie z ISO | zgodnie z BS
pakiecie 27001 22301 25999-2
12. Procedura dziatan ISO/IEC 27001
naprawczych sekcja 10.1 »
ISO 22301 10.1 v
BS 25999-2 6.1
12.1. Zatacznik — Formularz | ISO/IEC 27001

dziatania
naprawczego

sekcja 10.1
ISO 22301 10.1
BS 25999-2 6.1

*Podane dokumenty sg obowigzkowe tylko wtedy, jesli odnosne zabezpieczenia sg wskazane do

zastosowania w Zakresie SZBI.

Aby zobaczy¢, jak wypetniaé wymienione wyzej dokumenty, zapoznaj sie z:

1) Naszymi wideo-szkoleniami http://advisera.com/27001academy/documentation-tutorials/

2) Naszymiseminariami internetowymi http://advisera.com/27001academy/webinars/
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