(::) Advisera

Paquete Premium de documentos sobre
ISO 27001 e I1SO 22301

https://advisera.com/27001academy/es/paquete-premium-de-documentos-sobre-iso-27001-iso-

22301/

Nota: La documentacién debe implementarse preferiblemente en el orden en que se enumera aqui.

El orden de implementacion de la documentacidn relacionada con el Anexo A se define en el Plan de

tratamiento de riesgos.

Codigo de
d Nombre del documento
documento

Procedimiento para el
control de documentos y
registros

Cldausulas Obligatorio Obligatorio

relevantes de la segun

1SO 22301

segun

norma 1SO 27001

ISO 27001 7.5;
A.5.33

ISO 22301 7.5

ISO 27001 4.2;
3 03 Procedimiento para la A.5.31
identificacion de requisitos
ISO 22301 4.2
Apéndice 1 — Lista de ISO 27001 4.2;
requisitos legales, .
4 03.1 quisi . g A.5.29; A.5.31 J* \/
normativos, contractuales
y de otra indole 150 22301 4.2
Documento de alcance del
5 04 SGs| ISO 27001 4.3 J
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Cddigo de
documento

Nombre del documento

Politica de seguridad de la
informacién

Clausulas
relevantes de la
norma

SO 27001 5.2;
5.3%*:6.2; 7.4;
A.6.3

Obligatorio

Obligatorio

segun
1SO 22301

segun
1SO 27001

v

ISO 27001 6.1.2;
. i Metodologia de evaluacién 6.1.3;8.2;83 J
y tratamiento de riesgos 1SO 22301 8.2.1:
8.2.3
ISO 27001 6.1.2;
Apéndice 1 — Cuadro de
8 06.1 pendice 2=+t 8.2 v
evaluacion de riesgos
ISO 22301 8.2.3
ISO 27001 6.1.3;
Apéndice 2 — Cuadro de
9 06.2 pendt , 8.3
tratamiento de riesgos J
SO 22301 8.2.3
Apéndice 3 — Informe 150 27001 8.2;
10 06.3 sobre la evaluaciony 83 J
tratamiento de riesgos 1SO 22301 8.2.3

Declaracién de
aplicabilidad

Plan de tratamiento de
riesgos

1SO 27001 6.1.3
d)

ISO 27001 6.1.3;
6.2;7.1;83;9.1

ver5.1, 3.4.2023

Pagina 2 de 10



Cddigo de
documento

Nombre del documento

Cldusulas
relevantes de la  segun

norma

ISO 27001 A.5.9;
A.5.10; A.5.11;

Obligatorio

1SO 27001

Obligatorio
segun
1SO 22301

A.5.14; A.5.17;
A.5.32; A.6.7;
. . y
13 09.01 Politica de seguridad de Tl | A.7.7; A.7.9; LV 4
A.7.10; A.8.1;
A.8.7; A.8.10;
A.8.12; A.8.13;
A.8.19; A.8.23
Politica de escritorioy
pantalla limpios
(Nota: Esto se puede ISO 27001 A.7.7;
14 09.02 )
implementar como parte A8.1
de la Politica de seguridad
de TL.)
Politica sobre dispositivos
moviles, tele-trabajo y
trabajo desde casa
ISO 27001 A.6.7;
15 09.03 (Nota: Esto se puede
. A7.9; A8.1
implementar como parte
de la Politica de seguridad
deTl)
. . ISO 27001
Politica Trae tu propio
16 09.04 . . A.5.14; A.6.7;
dispositivo (BYOD)
A8.1
Procedimientos para ISO 27001 A.7.4;
17 09.05 . )
trabajo en dareas seguras A.7.6
ISO 27001 A.5.9;
A.5.10; A.5.12;
Politica de clasificacion de | A.5.13; A.5.14; y
18 09.06 . -, ) 4
la informacion A.7.10; A.8.3;
A.8.5; A.8.11;
A.8.12
19 09.07 Inventario de activos ISO 27001 A.5.9 v"
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Cddigo de
documento

Nombre del documento

Clausulas
relevantes de la
norma

Obligatorio
segun
1SO 27001

Obligatorio
segun
1SO 22301

ISO 27001 A.5.7;
A.5.14; A.5.37;
A.7.10; A.7.14;
A.8.4; A.8.6;
L A.8.7; A.8.8;
Procedimientos de
. A.8.9; A.8.10; y
20 09.08 seguridad para el W *
A.8.12; A.8.13;
departamento de Tl
A.8.15; A.8.16;
A.8.17; A.8.18;
A.8.20; A.8.21;
A.8.22; A.8.23;
A.8.31; A.8.32
Politica de gestion de
cambios (Nota: Puede ser
implementado como parte
21 09.09 L ISO 27001 A.8.32
de los Procedimientos de
seguridad para el
departamento de Tl.)
Politica de copias de
seguridad (Nota: Puede ser
implementado como parte
22 09.10 L ISO 27001 A.8.13
de los Procedimientos de
seguridad para el
departamento de Tl.)
Politica de transferencia
de informacion (Nota:
Puede ser implementado
23 09.11 como parte de los ISO 27001 A.5.14
Procedimientos de
seguridad para el
departamento de Tl.)
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Cddigo de
documento

Nombre del documento

Politica de eliminacion y
destruccion (Nota: Puede

Cldusulas
relevantes de la  segun

norma

Obligatorio

1SO 27001

Obligatorio
segun
1SO 22301

ser implementado como ISO 27001
24 09.12 parte de los A.7.10; A.7.14;
Procedimientos de A.8.10
seguridad para el
departamento de Tl.)
Politica del uso del ISO 27001
25 09.13 .
encriptado A.5.31; A.8.24
ISO 27001
A.5.15; A.5.16;
Politica de control de A.5.17; A.5.18;
26 09.14
acceso A.8.2; A.8.3;
A.8.4; A.8.5;
A8.11
Politica de claves (Nota:
. ISO 27001
Puede ser implementado
27 09.15 . A.5.16; A.5.17;
como parte de la Politica
A.5.18
de control de acceso.)
ISO 27001
A.5.33; A.8.11;
. A.8.25; A.8.26;
Politica de desarrollo
28 09.16 A.8.27; A.8.28; o *
seguro
A.8.29; A.8.30;
A.8.31; A.8.32;
A.8.33
Apéndice 1 -
Especificacidn de los
29 09.17 ISO 27001 A.8.26

requisitos del sistema de
informacién
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Cddigo de
documento

Nombre del documento

Clausulas
relevantes de la
norma

Obligatorio
segun
1SO 27001

Obligatorio
segun
1SO 22301

ISO 27001 A.5.7;
A.5.11; A.5.19;
Politica de seguridad para | A.5.20; A.5.21;
30 09.18
proveedores A.5.22; A.5.23;
A.6.1; A6.2;
A.6.3; A.8.30
ISO 27001
Clausulas de seguridad A.5.20; A.5.21;
31 09.19 .
para proveedores y socios | A.6.2; A.6.6;
A.8.30
ISO 27001 7.4;
o A.5.7; A.5.24;
Procedimiento para
32 09.20 . o A.5.25; A.5.26; J*
gestidn de incidentes
A.5.27; A.5.28;
A.6.4;A6.8
Apéndice 1 — Registro de
33 09.21 e ISO 27001 A.5.27
incidentes
., ISO 27001
Declaracién de
34 | 09.22 Framon A.5.20; A.6.2; v
confidencialidad
A.6.5; A.6.6
Declaracién de aceptacién
35 09.23 de los documentos del ISO 27001 A.6.2
SGSI

negocio

SO 27001 A.5.29

SO 22301 4.1;
36 10.01 Politica de continuidad de | 4312 2-3;6.2;
. negocio 6.3;9.1.1 ¢
ISO 27001 A.5.29
Metodologia para el 1SO 22301 8.2.1,
37 10.02 analisis de impacto en el 8.2.2
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Cddigo de
documento

Nombre del documento

Apéndice 1 — Cuestionario

Cldusulas
relevantes de la  segun

norma

SO 22301 8.2.1,
8.2.2

Obligatorio

1SO 27001

Obligatorio
segun
1SO 22301

38 10.03 sobre el andlisis de
impacto en el negocio 1SO 27001 A.5.29
ISO 22301 8.3,
Estrategia de continuidad 8.4.2
39 10.04 q .
€ negocio ISO 27001 A.5.5;
A.5.29
Apéndice 1 - Objetivosde | 15022301 8.2.2
40 10.05 tiempo de recuperacion
para actividades ISO 27001 A.5.29
Apéndice 2 — Ejemplosde | |s0 22301 8.5
41 10.06 escenarios de incidentes
Apéndice 3 —Plan de
42 10.07 preparacion para ISO 22301 6.2
continuidad de negocio
Apéndice 4 — Estrategia de 150 22301 8.3
43 10.08 . L
recuperacion de actividad 1SO 27001 A.5.29
Plan de continuidad de SO 22301 8.4 »
44 10.09 . v
negocio 1SO 27001 A.5.29
ISO 22301 8.4.3,
Apéndice 1 —-Plan de 8.4.4 »
45 10.10 o Vv
respuesta a los incidentes 1SO 27001 A.5.5:
A.5.26; A.5.29
Apéndice 2 — Registro de »
46 10.11 Ny ISO 22301 8.4.3 f
incidentes e
Apéndice 3 — Lista de
ubicaciones para SO 22301 8.4.4
47 10.12 /

continuidad de negocio

SO 27001 A.5.29
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Cddigo de
documento

Nombre del documento

Cldusulas
relevantes de la  segun

norma 1SO 27001

Obligatorio

Obligatorio
segun
1SO 22301

Apéndice 4 —Plan de 15022301 8.3.2
48 10.13
transporte ISO 27001 A.5.29
Apéndice 5 — Contactos 15022301 8.4.3
49 10.14 | v
Clave ISO 27001 A.5.29
ISO 22301 8.4.5
Apéndice 6 — Plan de
50 10.15 recuperacion ante 1SO 27001 7.4; ‘/* “/
desastres A.5.29; A.5.30;
A.8.14
51 10.16 Apéndice 7 — Plan de 150 22301 8.4.5 V’
recuperacion de actividad ISO 27001 A.5.29
Plan de pruebay 15022301 8.5
52 10.17 ificacis
Veriticacion ISO 27001 A.5.29
Apéndice 1 - Informe de 150 22301 8.5
53 10.18 b ificacid
prueba y verificacién ISO 27001 A.5.29
Plan de mantenimiento y 150 22301 8.6
54 10.19 ision del
revision del SGCN ISO 27001 A.5.29
ISO 22301 8.6
- . Formulario de revision
’ post-incidente 150 27001
A.5.27; A.5.29
ISO 27001 7.2;
Plan de formaciény 7:3;7.4;A6.3
56 11 . L d ‘V’
concienciacion ISO 22301 7.2;
7.3
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_ Cldausulas Obligatorio Obligatorio
Cddigo de ° :
Nombre del documento relevantes de la  segun segun
documento
norma 1SO 27001 1SO 22301
ISO 27001 9.2;
57 12 Procedimiento para A.5.30; A.5.35;
auditoria interna A.8.34
ISO 22301 9.2
58 o Apéndice 1 - Programa IS0 27001 9.2 @ ¢
anual de auditoria interna 1SO 22301 9.2
5g 12.2 Apéndice 2 — Informe de SO 27001 3.2 # w!
auditoria interna 1SO 22301 9.2
Apéndice 3 — Lista de ISO 27001 9.2
60 12.3 verificacidn de auditoria
interna 1ISO 22301 9.2

ISO 27001 6.2;
9.1
61 13.1 Informe de medicion #
ISO 22301 9.1;
9.3
Actas de revisidn por la SO 270019.3
62 13.2 receic v v
Ireccion 1SO 22301 9.3

SO 27001 10.1;

de accién correctiva

Procedimiento |
63 14 c ) parala A.5.27
accidn correctiva
ISO 22301 10.1
ISO 27001 10.1;
Apéndice 1 - Formulario
64 14.1 P 10.2 ® v

SO 22301 10.1

*Los documentos enumerados son obligatorios solo si los controles correspondientes se identifican

como aplicables en la Declaracidén de aplicabilidad.
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@ Advisera

** Las roles y responsabilidades generales se describen en la Politica de seguridad de la informacion,

mientras que las roles y responsabilidades detalladas se especifican en cada documento de este
Paquete de Documentos.
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